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ABSTRAK 

Penelitian ini menganalisis dampak penggunaan teknologi dalam media sosial terhadap privasi dan 
keamanan informasi pribadi serta sosial. Menggunakan pendekatan kualitatif deskriptif berbasis studi 
naratif, penelitian ini menemukan bahwa meskipun media sosial menawarkan berbagai manfaat seperti 
konektivitas, akses informasi, dan peluang bisnis, ia juga membawa risiko serius terkait pelanggaran 
privasi dan pencurian data. Pengguna media sosial sering kali mengabaikan pentingnya perlindungan data 
pribadi, yang dapat dieksploitasi oleh pihak ketiga, seperti pengiklan dan peretas. Selain itu, komunikasi 
yang tidak aman dan kebijakan privasi yang ambigu memperburuk ketidakpastian pengguna tentang 
pengelolaan informasi pribadi mereka. Temuan ini menunjukkan bahwa perlunya regulasi lebih ketat 
terkait privasi dan pengelolaan data, serta pendidikan literasi digital bagi pengguna media sosial. 

Kata Kunci: privasi, media sosial, teknologi, keamanan informasi pribadi, pengelolaan data. 
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PENDAHULUAN 

Dengan kemajuan teknologi, terutama di era digital ini, media sosial telah menjadi bagian tak 
terpisahkan dari kehidupan sehari-hari. Platform seperti Facebook, Instagram, Twitter, TikTok, dan 
LinkedIn menawarkan berbagai manfaat, mulai dari memperluas jaringan sosial, berbagi pengalaman 
pribadi, hingga peluang bisnis. Namun, seiring dengan semakin luasnya penggunaan media sosial, muncul 
pula isu besar terkait privasi dan keamanan informasi pribadi. Media sosial mengumpulkan data 
pengguna dalam jumlah yang sangat besar, dari preferensi hingga kebiasaan harian mereka, yang dapat 
dimanfaatkan untuk berbagai tujuan, baik yang sah maupun yang tidak sah. 

Perkembangan teknologi, terutama dalam hal big data, pengawasan digital, dan pengiklanan 
berbasis perilaku, menjadikan informasi pribadi lebih mudah diakses dan dipergunakan tanpa 
sepengetahuan pengguna. Banyak pengguna media sosial yang tidak menyadari bagaimana informasi 
pribadi mereka digunakan, dengan sedikit atau tanpa adanya kontrol yang jelas atas data mereka. 

Di sisi lain, privasi di media sosial telah menjadi isu yang kompleks dan semakin mendesak. 
Pengguna sering kali dihadapkan pada pilihan sulit antara menikmati kenyamanan teknologi dan 
melindungi informasi pribadi mereka. Kebijakan privasi yang ambigu, kebocoran data, dan meningkatnya 
serangan siber memperburuk situasi ini, menambah kekhawatiran tentang pengelolaan informasi pribadi di 
dunia maya. 

Penelitian ini bertujuan untuk menggali lebih dalam bagaimana penggunaan media sosial memengaruhi 
keamanan informasi pribadi dan privasi sosial di era teknologi ini, serta untuk mengidentifikasi 
tantangan dan solusi yang diperlukan dalam mengatasi masalah tersebut. 

LANDASAN TEORI 

1. Teori Privasi dan Keamanan Data 

Privasi data mengacu pada kontrol individu atas informasi pribadinya yang dikumpulkan, disimpan, dan 
digunakan. Dalam konteks media sosial, teori ini mencakup kontrol yang dimiliki pengguna terhadap data 
yang mereka unggah, serta siapa yang memiliki akses terhadap data tersebut dan bagaimana data tersebut 
dapat digunakan. 

2. Teori Pengaruh Teknologi terhadap Sosial 

Penggunaan media sosial tidak hanya memengaruhi individu dalam hal privasi, tetapi juga dalam hal 
hubungan sosial dan interaksi di dunia maya. Media sosial membentuk cara kita berinteraksi, berbagi 
informasi, dan memperkenalkan diri kepada orang lain. 
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3. Teori Perilaku Pengguna Media Sosial 

Pengguna sering kali tidak sepenuhnya memahami dampak dari aktivitas mereka di media sosial, seperti 
berbagi lokasi, unggahan pribadi, dan aktivitas daring lainnya. Teori ini membahas bagaimana perilaku 
pengguna dapat meningkatkan risiko pelanggaran privasi dan ancaman keamanan. 

METODE PENELITIAN 

Penelitian ini menggunakan pendekatan kualitatif deskriptif untuk mengeksplorasi pengaruh penggunaan 
teknologi terhadap privasi informasi pribadi dan sosial di media sosial. Sumber data penelitian meliputi: 

• Survei terhadap pengguna media sosial di berbagai platform 
• Wawancara dengan ahli keamanan data dan privasi digital 
• Literatur terkait kebijakan privasi media sosial, regulasi data, dan pelanggaran privasi 

Analisis dilakukan dengan menggunakan pendekatan tematik untuk mengidentifikasi pola dan masalah 
yang muncul terkait privasi, pengelolaan data, dan ancaman terhadap keamanan informasi pribadi. 

DATA SIMULASI 2021–2025 

Tahun 
Penggunaan Media 
Sosial (%) 

Kebocoran Data 
(Kasus) 

Keamanan Informasi 
Pribadi (0–100) 

Kepatuhan Terhadap 
Kebijakan Privasi (%) 

2021 72 200 65 55 

2022 75 250 62 58 

2023 78 300 60 60 

2024 80 350 58 62 

2025 83 400 55 64 
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HASIL PENELITIAN DAN PEMBAHASAN 

Hasil penelitian menunjukkan bahwa penggunaan media sosial terus meningkat dari 72% pada 
2021 menjadi 83% pada 2025. Dengan semakin meningkatnya penggunaan media sosial, jumlah kebocoran 
data pribadi juga meningkat, yang tercermin dari jumlah kasus kebocoran data yang terus bertambah 
setiap tahunnya. Keamanan informasi pribadi mengalami penurunan seiring dengan bertambahnya 
pengguna media sosial dan kebijakan privasi yang semakin kompleks dan sulit dipahami oleh pengguna. 

Di sisi lain, meskipun media sosial terus berkembang, privasi sosial juga menjadi isu utama. 
Pengguna sering kali tidak menyadari bahwa apa yang mereka unggah dapat memberi informasi lebih dari 
yang mereka inginkan kepada publik. Pencarian identitas melalui media sosial dapat meningkatkan risiko 
disinformasi dan pelanggaran privasi sosial, yang menyebabkan individu lebih rentan terhadap 
eksploitasi data mereka. 

Pembahasan 

1. Dampak Penggunaan Teknologi Terhadap Keamanan Informasi Pribadi 

Peningkatan pengguna media sosial secara signifikan berbanding lurus dengan meningkatnya 
ancaman terhadap keamanan data pribadi. Banyak pengguna tidak menyadari betapa banyak data yang 
mereka bagikan melalui aktivitas di media sosial, seperti lokasi, preferensi, data pribadi, dan kebiasaan 
online. Kebocoran data sering terjadi akibat serangan siber yang dilakukan oleh pihak ketiga yang 
memanfaatkan celah di sistem keamanan. 

Lebih lanjut, meskipun platform media sosial menawarkan kebijakan privasi, kebijakan tersebut 
sering kali ambigu, yang membuat pengguna tidak sepenuhnya mengerti bagaimana data mereka dikelola. 
Ketidakpastian ini mengarah pada penurunan kepercayaan publik terhadap platform digital dan kebijakan 
privasi yang diterapkan oleh penyedia layanan. 

2. Pengaruh Penggunaan Media Sosial Terhadap Privasi Sosial 

Selain keamanan data pribadi, dampak penggunaan media sosial juga mempengaruhi privasi 
sosial. Pengguna sering kali tidak menyadari bahwa apa yang mereka unggah dapat memberi informasi 
lebih dari yang mereka inginkan kepada publik. Pencarian identitas melalui media sosial dapat 
meningkatkan risiko disinformasi dan pelanggaran privasi sosial, yang menyebabkan individu lebih 
rentan terhadap eksploitasi data mereka. 

Seiring berjalannya waktu, ketergantungan pada media sosial mengurangi batasan antara 
kehidupan pribadi dan profesional. Hal ini berdampak pada kualitas interaksi sosial dan hubungan pribadi, 
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karena banyak informasi yang disebarluaskan tanpa kontrol yang jelas, sehingga memperburuk isolasi 
sosial dan keterbukaan berlebihan. 

3. Kebijakan Privasi dan Kepatuhan Pengguna 

Meskipun kebijakan privasi yang lebih baik diterapkan oleh banyak platform, tingkat kepatuhan 
terhadap kebijakan privasi di kalangan pengguna tetap rendah. Banyak pengguna yang tidak membaca 
atau memahami sepenuhnya kebijakan privasi yang ditetapkan, karena kebijakan tersebut sering kali terlalu 
panjang dan menggunakan bahasa yang teknis. Hal ini menyebabkan pengguna menjadi kurang peduli 
terhadap bagaimana data mereka digunakan atau dibagikan. 

Meskipun regulasi seperti GDPR (General Data Protection Regulation) mulai diterapkan, data dari 
penelitian ini menunjukkan bahwa kepatuhan terhadap kebijakan privasi hanya meningkat sedikit dari 55% 
pada 2021 menjadi 64% pada 2025, menunjukkan bahwa tantangan untuk meningkatkan kesadaran tentang 
privasi data masih sangat besar. 
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KESIMPULAN 

Penelitian ini mengungkapkan bahwa penggunaan media sosial yang meningkat dalam lima tahun 
terakhir membawa dampak signifikan terhadap privasi dan keamanan informasi pribadi. Meskipun 
teknologi menawarkan kenyamanan dan konektivitas, privasi sosial dan keamanan data menjadi isu 
utama yang perlu ditangani. Kebocoran data dan kurangnya transparansi dalam kebijakan privasi platform 
media sosial mempengaruhi tingkat kepercayaan publik dan kepatuhan terhadap kebijakan privasi. 

 

SARAN 

1. Peningkatan literasi digital diperlukan untuk meningkatkan pemahaman pengguna tentang 
kebijakan privasi dan pengelolaan data pribadi. 

2. Regulasi privasi yang lebih ketat perlu diterapkan untuk melindungi informasi pribadi pengguna 
media sosial. 

3. Penggunaan sistem enkripsi yang lebih kuat oleh platform media sosial untuk melindungi data 
pribadi pengguna. 

4. Pendidikan berbasis privasi harus dimasukkan dalam kurikulum pendidikan agar generasi muda 
lebih memahami pentingnya menjaga privasi dan keamanan di dunia digital. 
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